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Acessando o SIGEleicao

e Para acessar o sistema de votacodes, utilize o seguinte link

https://sigeleicao.sistemas.ufj.edu.br e exibird a tela mostrada abaixo:

“« 4

R |

Entrar no Sistema

Usudrio: | |
Senha: | |

Entrar no Sistema

e Para entrar no sistema é necessario preencher os campos usuario e senha (0s mesmos
utilizados para acesso ao sistema SIG).

o O campo usuario deve ser preenchido SEM "@ufj.edu.br" ou "@discente.ufj.edu.br".
Sendo assim, se o login Unico é "fulano@ufj.edu.br", devera ser digitado apenas
"fulano".

o Dependendo da configuracao do sistema/eleicao, pode ser solicitado que o usuario
digite a resposta da Pergunta de Seguranca Impessoal ou os caracteres que
aparecem no quadro com a legenda (recarregar imagem).

o Caso os dados de autenticacdo fornecidos pelo usuario estejam incorretos, o sistema
exibird uma mensagem de erro e exigird que o usuario aguarde 1 (um) minuto para
tentar acessar o sistema novamente. Esse tempo de espera é dobrado a cada
tentativa de acesso invalida.


https://sigeleicao.sistemas.ufj.edu.br/

Como Votar

[1] Depois de acessar o sistema, sera exibida a tela abaixo com as eleicoes
disponiveis para o dia. Para escolher a eleicao para a qual deseja votar, o eleitor devera
clicar no icone @

UFJ - SIGEleigdo - Sistema Integrado de Gestdo de Eleicdes Tempo de Sesséo: 00:06

GABRIELLA ANDRADE LIMA

GESTAO ELEIGAO > ELEICHES ABERTAS

Prezado Eleitor,
A listagem abaixo contém as dltimas eleigdes realizadas no SIGEleigdo.

S0 sera possivel votar na eleicdo se vocé estiver contido no grupo de eleitores habilitados para votar na eleicdo.

Observacao: O resultado da eleicdo s0 estara disponivel na listagem abaixo apds a homologacdo dos resultados pelos membros do comité eleitoral até a data
definida pelo mesmo comité.

L: Visualizar Resultado Final da Eleicdo &J: Votar/Visualizar Comprovante de Votagio

LISTA DE ELEICOES ABERTAS

Denominacado Inicio da Votacdo Fim da Votacdo

Eleicdo para Representante Discente do CONSUNI e CEPEC - UF] 13/01/2022 11:00 13/01/2022 17:00 @
Eleicdo para Representante Docente do CONSUNI e CEPEC - UF] 13/01/2022 11:00 13/01/2022 17:00 @
Eleigdo para Representante TAE do CONSUNI e CEPEC - UF) 13/01/2022 11:00 13/01/2022 17:00 @

SIGEleicdo | Copyright ® 2009-2022 - SETI - SECRETARIA DE TECNOLOGIA DA lNFORMAgf\O - UF] - (64) 3606-8207 - - v2.7.4.5_5

Lembrando que para votar, o usuario deverd se atentar que:

e SO poderd votar no(s) dia(s) e horérios definidos para a respectiva eleicao.

e Somente é permitido ao eleitor acessar a eleicao na qual ele esteja associado ao
grupo de eleitores.

e Cada usudrio poderd votar apenas uma vez em cada eleicao.

[2] Ao escolher a eleicao, o sistema exibira a lista dos CARGOS, com a imagem dos
candidatos/chapas, nimero de votacdo, nome e descricdo. Como mostra a figura abaixo:



GESTAO ELEICAO > L1sTA DE CANDIDATURAS

Caro(a) Eleitor(a), Vocé escolheu a eleicdo Eleicdo para Representante Discente do CONSUNI e CEPEC - UF]. Para que possa participar do processo
de votacdo & necessario Entrar na Cabine. Apés entrar na cabine de votacao a escolha dos candidatos sera pelo Nimero para Votacao. As opcoes de

votacdo estdo listadas abaixo:

CARGOS
CONSELHO UNIVERSITARIO (CONSUNI)
Foto Nuamero de votacdo Nome Descricao
0 José de Alencar José de Alencar
0 Euclides da Cunha Euclides da Cunha
PLENARIO - CEPEC
Foto Ndamero de votacao Nome Descricao
0 Euclides da Cunha Euclides da Cunha
0 José de Alencar José de Alencar

e Para eleicdes com muitos cargos e/ou candidatos é importante que o eleitor
certifique-se do nUmero de votacao do candidato/chapa de sua preferéncia, pois
ele sera a Unica forma de registrar o voto na cabine de votacao.

e O icone com o “cadeado” significa que a eleicao esta sendo auditada e que a
chave de seguranca da eleicdo esta carregada. Desta forma, ninguém, mesmo que
tenha acesso ao banco de dados, conseguira alterar ou remover um voto da
eleicao, além de garantir o sigilo do voto.

e O eleitor devera selecionar a opcao “Entrar na Cabine” para iniciar a votacao. O
sistema exibird a cabine de votacao, conforme exibido na imagem abaixo:

A ELEIciﬂ ESTA SENDO AUDITADA E O CONTEUDO DOS VOTOS CRIPTOGRAFADO %

ENTRAR NA CABINE EscoLHER OuTRA ELEIGAOD

[3] Na cabine de votacdo, o eleitor deverd digitar o nimero do candidato/chapa
(nimero de votacao) em que deseja votar e o sistema exibira as informacoées do
candidato/chapa na cabine de votacao, como mostra a figura abaixo:



CaBINE DE VOTAGAO

Medhor Visualizado s partir de 1024 x TEB
Woed estd volandio de maneirs andnima. nbo serdo registras as informagdes de quem realizou o vato

REPRESENTANTE DISCENTE DO SIGEleicao

CONSUNI E CEPEC - UFJ

CARGO: Conselho Universitario
(CONSUNI)

NUMERO O

CANDIDATURA: Euclides da Cunha

APERTE ATECLA:

VERDE para CONFIRMAR
LARANJA para CORRIGIR

SETI - SECRETARIA DE TECNOLOGIA DA INFORMA(;E\O 1
UFJ - Urna Eletronica

: Cabi jotaca

e Em seqguida, devera digitar o nimero do candidato/chapa e, depois, apertar a tecla
"CONFIRMA" para confirmar o voto.

e Aperte a tecla “CORRIGE"” caso queira corrigir os nUmeros digitados
incorretamente.

e Aperte a tecla “BRANCO” caso deseje votar em branco.

e Se for digitado algum nimero de candidato/chapa INVALIDO e o eleitor clicar em
CONFIRMAR, o voto sera considerado NULO.

e Se o eleitor esquecer o numero do candidato/chapa em que for votar é sé
selecionar a opcao “Abandonar Cabine de Votacao”. Assim, o sistema retornara
a tela com a lista dos candidatos/chapas daquela eleicao ele podera retornar a
cabine de votacao posteriormente para registrar o seu voto.

[4] Para confirmar o voto, o eleitor devera acionar o botdo “Confirmar”. Se desejar
cancelar o procedimento e voltar para a cabine de votacao, o eleitor devera acionar o
botdo “Cancelar”. Apds acionar o botao “Confirmar” sera emitido sinal sonoro de
confirmacao do voto e, posteriormente, exibird uma tela com o “Comprovante de
Votacao”, conforme mostra a figura abaixo:



COMPROVANTE DE VOTAGAO

Eleicdo para Representante Discente do CONSUNI e CEPEC - UF] -
i3/01/2022 a 13/01/2022

eleitor: [ NG
Codigo do comprovante: 5060572722FA
Comprovante emitido em 13/01/2022 14:10

=) Imprimir comprovante fll sair do S1GEleicao

Com esse procedimento, o voto é computado no sistema.

e Para imprimir o comprovante de votacao o eleitor deve selecionar a opcao
“Imprimir comprovante”.

e Para sair do sistema SIGEleicao, o eleitor devera selecionar a opcao “Sair do
SIGEleicao”. O sistema entdo retornara para a tela inicial de autenticacao.



Como gerar a Chave de
Auditoria

[1] Apds criada a eleicdo, o sistema retornara para a tela inicial, cliqgue em
“Gerar/Informar Chave de Auditoria”.

MENU DE ELEICOES

E Administrador do sistema de Eleicies

[ Eleicties @ Membros da Comissdo Eleitoral
[ Cadastrar Eleicdo

® Chaves de Seguranca
[ Listar/Alterar Eleicies [+ Gerar/Informar Chave de Auditoria
[ Grupe de Eleitores ® Informacdes

® Cadastrar Grupo M Acompanhar a Eleicdo
B Listar/Alterar Grupos [ apuragio

[ Seguranca B Homologar Resultados das Eleiciies
M Cadastrar Cabines de Votac3o

M Desbloguear Eleitor B Mesario
[ Informacdes do Sistema [ Monitorar Cabines de Votagio
B votacdo
® wvotar
B Outros

[ ver Cédigo Fonte Auditado

[2] Clique no “cadeado” (} da eleicao que deseja gerar/informar a chave de auditoria.

GESTAQ ELEICAO > LisTa DE ELEICOES

Essa operagdo permite criar/informar as Chaves de Seguranca da sua eleigdo.
Essas chaves de seguranga permitem auditar se algum voto foi criado, alterado ou removido de maneira ndo autorizada.

Para gerar as chaves de seguranca de uma eleicio é preciso ser Presidente do comité da eleicio. Caso o sistema seja reiniciado, sers preciso
informar novamente as chaves de seguranca, pois elas ndo sdo salvas. O processo informar as chaves de seguranca pode ser realizado por
qualquer membro da comissdo eleitoral.

Guarde bem o arguivo gerado, ele serd solicitado durante o processo de homologagdo dos resultados.

Inicio: #[13/07/2021 [T Fim: # e

Filtrar

!}: Gerar/Informar Chave de Auditoria

LIsTA DE ELEICOES ( 1 )

Denominacio Inicio Fim Limite de Exibicdo
Eleigdo de Teste 13/01/2022 15:00 13/01/2022 18:00 13/01/2022 23:59 G
Cancelar

SIGEkic5o | Copyright © 2005-




[3] Role a pagina que serd exibida até o final, abaixo do nimero da chave tera um link
com o seqguinte texto “Clique aqui para Salvar a Chave de Auditoria”.

AUDITORIA DOS RESULTADOS DA ELEICAO

ATENCA O : Para uma maior seguranca o sistema audita e criptografa os votos computades por meio das chaves de
seguranca abaixo. Clique no link para savar as chaves de sequranca.

Chave Autenticacdo: 79aehQ33 el ¥ ¥ % % & 3k H ok ko ok Aok ok ¥ ok
Chave Publica: MIGFMAQGCS * % % ¥ % % 4ok %k ¥ ¥k %k %
Chave Privada: MITCAQIBAD ¥ % % # 3 s s ok s 3 ok s s ok ok ok

I I Clique aqui para Salvar as Chaves de Seguranca !!!I

Essas chaves ndo sdo salvas na base de dados e serdo solicitada novamente para homologacdo dos resultados da eleicdo ou caso o
sistema seja reiniciado durante a eleicdo. Portanto, € de sua responsabilidade guarda-las em um local seguro. Caso vocg perca
ou danifigue o arquivo, a eleicio NAO PODERA SER HOMOLOGADA, NEM MESMO 0S5 SEUS RESULTADOS VISUALIZADOS,
pois estardo criptografados, entdo a eleicdo estard anulada e serd necessario realizar uma nova eleicdo.

Se atente a esse fato com relacdo acs prazos de publicacdo de resultados e outras legalidades. Reforcando: Se der algum problema
com as chaves, tudo estaréd perdido e serd necessario uma nova eleicdo.

0O protocolo se seguranca do sistema se basea no compartilhamento de responsabilidades, parte da seguranca esta com o sistema,
parte com vocé. Para se tentar fraudar uma eleicdo, ambas devem ser quebradas.

E IMPORTANTE PARA 0 PROTOCOLO DE SEGURANCA FUNCIONAR QUE VOCE NAO COMPARTILHE, NEM MOSTRE ESSE
ARQUIVO PARA NINGUEM DE FORA DA COMISSAO ELEITORAL

PS.: N&o tente abrir ou renomear o arquivo gerado pelo sistema para ndo ter o risco de invalidar as chaves contidas dentro dele.
Qutra coisa, por favor NAO ENVIE ESSE ARQUIVO para a SETI - SECRETARIA DE TECNOLOGIA D& INFORMACAQD em caso de
gualguer erro na eleicdo. Vocé estard guebrando o protocolo de seguranca da eleicdo e ndo adianta, ndo poderemos corrigir nada
com as informaces desse arquivo

|_| Declaro que li e concordo com os termos acima descritos. Estou conciente e me responsabilizo pela guarda das chaves de
seguranca e que ndo permitirei acesso de pessoas ndo pertencentes a comissdo eleitoral ao arquivo.

Cancelar

[4] Confirme a opcao: Declaro que li e concordo com os termos acima descritos.
Estou consciente e me responsabilizo pela guarda da chave de Auditoria para
validar os resultados da eleicao.



AUDITORIA DOS REsuLTADOS DA ELEICAO

ATENC A O: Para uma maior seguranca ¢ sistema audita e criptografa os votos computades por meio das chaves de
seguranca abaixo. Clique no link para savar as chaves de seguranca.

Chave Autenticacdo: 79aeh93F el * ¥ ¥k ks sk sk o ok ok %
Chave Publica: MIGFMAQGCS** ¥ % ¥4k x Kk ¥ ¥ K K 4k ok
Chave Privada: MITCAQIBAD ** ¥ % ¥ ¥4k k¥ %k ¥ ¥ ¥ 4 ko

11 Clique aqui para Salvar as Chaves de Seguranca 1!

Essas chaves ndo sdo salvas na base de dados e serdo solicitada novamente para homologacdo dos resultados da eleicdo ou caso o
sistema seja reiniciado durante a eleicdo. Portanto, € de sua responsabilidade guarda-las em um local seguro. Caso vocé perca
ou danifique o arquivo, a eleicdo NAO PODERA SER HOMOLOGADA, NEM MESMO 05 SEUS RESULTADOS VISUALIZADOS,
pois estardo criptografados, entdo a eleicdo estaréd anulada e seré necessdrio realizar uma nova eleicéo.

Se atente a esse fato com relacdo aos prazos de publicacdo de resultados e outras legalidades. Reforcando: Se der algum problema
com &s chaves, tudo estard perdido e serd necessario uma nova eleicdo.

O protocolo se seguranca do sistema se basea no compartilhamento de responsabilidades, parte da seguranca esta com o sistema,
parte com vocé, Para se tentar fraudar uma eleicdo, ambas devem ser quebradas.

E IMPORTANTE PARA O PROTOCOLO DE SEGURANCA FUNCIONAR QUE VOCE NAO COMPARTILHE, NEM MOSTRE ESSE
ARQUIVO PARA NINGUEM DE FORA DA COMISSAO ELEITORAL

PS.: Ndo tente abrir ou renomear o arquivo gerado pelo sistema para ndo ter o risco de invalidar as chaves contidas dentro dele.
Qutra coisa, por favor NAQ ENVIE ESSE ARQUIVO para a SETI - SECRETARIA DE TECNOLOGIA DA INFORMACAD em caso de
qualquer erro na eleicdo. Vocé estard quebrando o protocolo de seqguranca da eleicdo e ndo adianta, ndo poderemos corrigir nada
com as informacdes desse arquivo

|_| Declaro que li e concordo com os termos acima descritos. Estou conciente e me responsabilize pela guarda das chaves de
seguranca e que nao permitirei acesso de pessoas ndo pertencentes a comissdo eleitoral ao arquivo.

Cancelar
[5] Para finalizar, clique na opcao “Confirma Chave de Auditoria”.

[6] Em seguida serd exibido uma tela de confirmacdo de que a Chave de Seguranca da
Eleicao foi informada com sucesso.

+ Chaves de Seguranca da Eleicdo Informadas com Sucesso.
+ As iniciais das chaves de seguranca que serdao usadas na eleicdo sdao:

-
_Il.} - d?eblc.QE.gﬁ**********:-:-:-:-:-:-$$$$
- MIGfMAuGES---HHHHHH***********

. MIIEngBAD****:' she o o ofe o o e ofe o o ol ol o ok o




Como homologar os

resultados de uma eleicao

Resultados das Eleicoes".

[1] Depois de acessar o sistema, sera exibida a tela abaixo. Selecione a opcao "Homologar

MeNu DE ELEIGOES

B Administrador do sistema de Eleicoes

Eleices
(2 Cadastrar Eleicdo
[ Listar/Alterar Eleicoes
Grupo de Eleitores
) Cadastrar Grupo
[ Listar/Alterar Grupos
Seguranca
[ Cadastrar Cabines de Votacdo
(2 Desbloquear Eleitor
Informacdes do Sistema

& oOutros
) Ver Cédigo Fonte Auditado

[2] Ird aparecer a seguinte tela, selecione a eleicdo que deseja homologar clicando no icone L'

GESTAO ELEICAO > HoMOLOGAR E PuBLICAR RESULTADO DAS ELEIGGES

& Membros da Comissao Eleitoral
[ Chaves de Seguranca

[ Gerar/Informar Chave de Auditoria
[ Informacoes

Acompanhar a Eleigao

B Apuracao
I Homologar Resultados das EIeigGesI

& Mesario

() Monitorar Cabines de Votagéo

B Votacao
[ Votar

Homologar o resultado das eleigbes torna publico os resultados para que os eleitores possam visualiza-los

momento algum, em qual chapa as pessoas listadas no Relatérioc Nominal de Votantes votaram.

Observagdo: O Relatorio de Votos e o Relatdrio Nominal de Votantes sdo relatorios independentas. Nao é salvo na base do sistema e ndo é possivel recuperar, em

-4 Visualizar Resultado Final da Eleicao

|=|: Gerar Relatorio de Votos e Publicar os Resultados

O voto no SIGEleicdo & totalmente anénimo!

: Gerar Relatério Nominal de Votantes

Inicio: # | 07/12/2021

=

Filtrar

Fim: #|07/02/2022

LisTA DE ELEIGOES FINALIZADAS
Denominagao

Eleigdo para Representante Docente do CONSUNI - UF]

Representagdo Discente da Graduagao em Geografia da UF]

Inicio
07/02/2022 14:00
31/01/2022 08:00

Cancelar

Fim
07/02/2022 14:10
31/01/2022 20:00

Limite de Exibigao
07/02/2022 23:59 =)
31/01/2022 23:59 =)



[3] Adicione o arquivo com a Chave de Auditoria (caso a eleicao for auditada). Em seguida,
selecione "Homologar e Publicar Resultado".

GESTAO ELEI(;IT\O > HoMoLoGAR E PuBLICAR REsuLTADO DAS ELEIGOES

A geracdo desse relatorio publica os resultados da eleigdo para os eleitores.

Caso a eleicdo seja auditada sera preciso informar a chave de auditoria para validar os resultados.

HomMoLoGANDO 0 REsuLTADO DA ELEIGAO

Eleicao: Eleicdo para Representante Docente do CONSUNI - UF]
Inicio: 07/02/2022 as 14 Hora(s) e 00 Minuto(s)
Fim: 07/02/2022 as 14 Hora(s) e 10 Minuto(s)
Estratégia de Apuracao de Votos: TOTAL ABSOLUTO DE VOTOS

Informe o Arquivo com a Chave de Auditoria: | Escolher arguivo | Nenhum arg...o selecionado

Homologar e Publicar Resultado << Voltar

[4] Aparecera a seguinte mensagem: "A geracao do relatodrio ira publicar os resultados.
Concorda?". Cligue em "OK".

[5] Pronto, o relatério final de votacao foi baixado em seu computador e foi publicado o resultado.

= s O resultado da eleigao foi auditado e validado pelo SIGEleicao

—! « 1l TODOS OS VOTOS PRESENTES NA BASE DE DADOS FORAM GERADOS UTILIZANDO-SE AS CHAVES DE SEGURANCA, NENHUM VOTO FOI
ADICIONADO, ALTERADO OU REMOVIDO SEM O USO DAS CHAVES 1!
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