Como gerar a Chave de

Auditoria

[1] Apds criada a eleicdo, o sistema retornara para a tela inicial, clique em

“Gerar/Informar Chave de Auditoria”.
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[2] Clique no “cadeado” r} da eleicao que deseja gerar/informar a chave de auditoria.

GESTAO ELEICAO > LisTA DE ELEICOES

Essa operagdo permite criar/informar as Chaves de Seguranga da sua eleigdo.

Essas chaves de seguranga permitem auditar se algum voto foi criado, alterado ou removido de maneira ndo autorizada.

Para gerar as chaves de seguranca de uma eleicio é preciso ser Presidente do comité da eleicio. Caso o sistema seja reiniciado, sers preciso
informar novamente as chaves de seguranga, pois elas ndo sdo salvas. O processo informar as chaves de seguranca pode ser realizado por

qualguer membro da comissdo eleitoral.

Guarde bem o arguivo gerado, ele serd solicitado durante o processo de homologagdo dos resultados.
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[3] Role a pagina que serd exibida até o final, abaixo do nimero da chave tera um link
com o seqguinte texto “Clique aqui para Salvar a Chave de Auditoria”.

AUDITORIA DOS RESULTADOS DA ELEICAO

ATENCA O : Para uma maior seguranca o sistema audita e criptografa os votos computades por meio das chaves de
seguranca abaixo. Clique no link para savar as chaves de sequranca.
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I I Clique aqui para Salvar as Chaves de Seguranca !!!I

Essas chaves ndo sdo salvas na base de dados e serdo solicitada novamente para homologacdo dos resultados da eleicdo ou caso o
sistema seja reiniciado durante a eleicdo. Portanto, € de sua responsabilidade guarda-las em um local seguro. Caso vocg perca
ou danifigue o arquivo, a eleicio NAO PODERA SER HOMOLOGADA, NEM MESMO 0S5 SEUS RESULTADOS VISUALIZADOS,
pois estardo criptografados, entdo a eleicdo estard anulada e serd necessario realizar uma nova eleicdo.

Se atente a esse fato com relacdo acs prazos de publicacdo de resultados e outras legalidades. Reforcando: Se der algum problema
com as chaves, tudo estaréd perdido e serd necessario uma nova eleicdo.

0O protocolo se seguranca do sistema se basea no compartilhamento de responsabilidades, parte da seguranca esta com o sistema,
parte com vocé. Para se tentar fraudar uma eleicdo, ambas devem ser quebradas.

E IMPORTANTE PARA 0 PROTOCOLO DE SEGURANCA FUNCIONAR QUE VOCE NAO COMPARTILHE, NEM MOSTRE ESSE
ARQUIVO PARA NINGUEM DE FORA DA COMISSAO ELEITORAL

PS.: N&o tente abrir ou renomear o arquivo gerado pelo sistema para ndo ter o risco de invalidar as chaves contidas dentro dele.
Qutra coisa, por favor NAO ENVIE ESSE ARQUIVO para a SETI - SECRETARIA DE TECNOLOGIA D& INFORMACAQD em caso de
gualguer erro na eleicdo. Vocé estard guebrando o protocolo de seguranca da eleicdo e ndo adianta, ndo poderemos corrigir nada
com as informaces desse arquivo

|_| Declaro que li e concordo com os termos acima descritos. Estou conciente e me responsabilizo pela guarda das chaves de
seguranca e que ndo permitirei acesso de pessoas ndo pertencentes a comissdo eleitoral ao arquivo.

Cancelar

[4] Confirme a opcao: Declaro que li e concordo com os termos acima descritos.
Estou consciente e me responsabilizo pela guarda da chave de Auditoria para
validar os resultados da eleicao.



AUDITORIA DOS REsuLTADOS DA ELEICAO

ATENC A O: Para uma maior seguranca ¢ sistema audita e criptografa os votos computades por meio das chaves de
seguranca abaixo. Clique no link para savar as chaves de seguranca.
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Essas chaves ndo sdo salvas na base de dados e serdo solicitada novamente para homologacdo dos resultados da eleicdo ou caso o
sistema seja reiniciado durante a eleicdo. Portanto, € de sua responsabilidade guarda-las em um local seguro. Caso vocé perca
ou danifique o arquivo, a eleicdo NAO PODERA SER HOMOLOGADA, NEM MESMO 05 SEUS RESULTADOS VISUALIZADOS,
pois estardo criptografados, entdo a eleicdo estaréd anulada e seré necessdrio realizar uma nova eleicéo.

Se atente a esse fato com relacdo aos prazos de publicacdo de resultados e outras legalidades. Reforcando: Se der algum problema
com &s chaves, tudo estard perdido e serd necessario uma nova eleicdo.

O protocolo se seguranca do sistema se basea no compartilhamento de responsabilidades, parte da seguranca esta com o sistema,
parte com vocé, Para se tentar fraudar uma eleicdo, ambas devem ser quebradas.

E IMPORTANTE PARA O PROTOCOLO DE SEGURANCA FUNCIONAR QUE VOCE NAO COMPARTILHE, NEM MOSTRE ESSE
ARQUIVO PARA NINGUEM DE FORA DA COMISSAO ELEITORAL

PS.: Ndo tente abrir ou renomear o arquivo gerado pelo sistema para ndo ter o risco de invalidar as chaves contidas dentro dele.
Qutra coisa, por favor NAQ ENVIE ESSE ARQUIVO para a SETI - SECRETARIA DE TECNOLOGIA DA INFORMACAD em caso de
qualquer erro na eleicdo. Vocé estard quebrando o protocolo de seqguranca da eleicdo e ndo adianta, ndo poderemos corrigir nada
com as informacdes desse arquivo

|_| Declaro que li e concordo com os termos acima descritos. Estou conciente e me responsabilize pela guarda das chaves de
seguranca e que nao permitirei acesso de pessoas ndo pertencentes a comissdo eleitoral ao arquivo.

Cancelar
[5] Para finalizar, clique na opcao “Confirma Chave de Auditoria”.

[6] Em seguida serd exibido uma tela de confirmacdo de que a Chave de Seguranca da
Eleicao foi informada com sucesso.

+ Chaves de Seguranca da Eleicdo Informadas com Sucesso.
+ As iniciais das chaves de seguranca que serdao usadas na eleicdo sdao:
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